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Auslandsgeheimdienst BND Uberwacht illegal Burger und Unternehmen NRWs

Der Minister far Inneres und Kommunales hat die Kleine Anfrage 2401 mit Schreiben vom
28. Juli 2014 namens der Landesregierung im Einvernehmen mit der Ministerprasidentin und
allen Gbrigen Mitgliedern der Landesregierung beantwortet.

Vorbemerkung der Kleinen Anfrage

LZwei Dinge sind unendlich, das Universum und die menschliche Dummbheit, aber bei
dem Universum bin ich mir noch nicht ganz sicher.” (Albert Einstein)

Der Bundesnachrichtendienst (BND), zustandig fir die Auslandsaufklarung, Uberwacht im
Zuge seiner Aufklarung an verschiedenen Standorten, unter anderem am zentralen deut-
schen Internetknoten DE-CIX den Internetverkehr [1]. Im Jahre 2010 wurden 37 Millionen E-
Malils erfasst [2].

Da der Auslandsgeheimdienst verfassungsgemald keine Inlandsaufklarung betreiben darf,
werden Mail-Adressen mit der Top-Level-Domain .de herausgefiltert.

Doch selbstverstandlich kénnen sich auch hinter Mail-Adressen mit Top-Level-Domains wie
.com, .net oder anderen Endungen Deutsche befinden.

Aus unléangst verdffentlichten NSA-Dokument ,JSA Restrictions® [3] geht hervor, dass in der
gemeinsamen technischen Aufklarung von NSA und BND in Bad Aibling Ausnahmen der
Uberwachung fur insgesamt folgende zwolf Top-Level-Domains definiert sind:

[1] www.internet-law.de/2013/10/bundesregierung-genehmigt-das-abhoeren-deutscher-provider-durch-den-
bnd.html

[2] https://netzpolitik.org/2012/geheimdienste-haben-2010-37-292-862-e-mails-uberpruft/

[3] https://netzpolitik.org/wp-upload/2014-06-18 Deutschland-Akte/media-34024.pdf
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.as — _Amerikanisch-Samoa
.at — Osterreich
.au — Australien

.ca — Kanada
.de — Deutschland
.gu — Guam

.mp — Noérdliche Marianen

.nz — Neuseeland

.pr — Puerto Rico

.Uk — Vereinigtes Konigreich

.us — Vereinigte Staaten

Vi — Amerikanische Jungferninseln

Zudem ist eine Liste von Domains bzw. Adressen festgelegt, die ebenfalls nicht Gberwacht
werden sollen:

basf.com
baumarktforschung.com
boehringer-ingelheim.com
brandstifter.com
bundeswehr.org
clearstream.com
debitel.net
deutsche-bank

dhl.com

eads.net
eurocopter.com
feuerwehr-ingolstadt.org
hanafos.com
herrenknecht
klimawandel.com
mercedes-benz.com
mtu-net.ru

munich.org
ndsatcom.com
neue-einheit.com
orgelbau.com
paetzold.com
rohde-schwarz.com
schergmbh.com
seniorenheim.com
siemens-afghanistan.com
siemens.com
tessagiran.com
vs-hydro.com

wacker
<zensiert>@hotmail.com

Selbst einem unterdurchschnittlich begabtem Uberwacher muss klar sein, dass diese kurze
Liste unmdglich alle Domains umfasst, Uber die Deutsche im Inland kommunizieren, und sie
nicht geeignet ist, auch nur ansatzweise sicherzustellen, dass nicht massenhaft Deutsche
vom BND Uberwacht werden. Man denke allein an die Millionen Burger, die googlemail.com,
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gmx.net, yahoo.com oder aol.com-Adressen benutzen, sowie an die zahlreichen Unterneh-
men des Landes, die im Zuge der Internationalisierung globale Domainnamen verwenden.

Da dem BND die Aufklarung im Inland verfassungsmafig untersagt ist, handelt er hier illegal.

1. Uber welche Erkenntnisse verfiigt die Landesregierung, wie der Bundesnach-
richtendienst Kommunikation von Bundesbuirgern aus der Uberwachung auszu-
schlieBen versucht? Nennen Sie Einzelheiten, die Ihnen bekannt geworden sind
mit dem jeweiligen Zeitpunkt.

Die Kontrolle der Aufgabenwahrnehmung durch den Bundesnachrichtendienst (BND) fallt
nicht in den Aufgabenbereich der Landesregierung. Der BND ist eine Bundesoberbehérde im
Geschéftsbereich des Bundeskanzleramtes (8 1 Absatz 1 Gesetz tiber den Bundesnachrich-
tendienst — BNDG). Dienst- und Fachaufsicht obliegen daher dem Bundeskanzleramt. Nach
8§ 1 Absatz 1 des Gesetzes Uber die parlamentarische Kontrolle nachrichtendienstlicher Ta-
tigkeit des Bundes (PKGrG) unterliegt die Bundesregierung hinsichtlich der Tatigkeit des
BND der Kontrolle durch das vom Bundestag eingesetzte Parlamentarische Kontrollgremi-
um. Soweit es um MaRnahmen des BND zur Uberwachung von Telekommunikationsbezie-
hungen geht, die sich als strategische Beschrankung darstellen, ist nach § 5 Absatz 1 Satz 2
des Gesetzes zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses (G10) die
Zustimmung des Parlamentarischen Kontrollgremiums erforderlich. Uber die Zulassigkeit und
Notwendigkeit der Beschrankungsanordnung einschlie3lich der verwendeten Suchbegriffe
entscheidet die G10-Kommission des Bundes. Uber die Kontrolle der vom BND durchgefiihr-
ten Beschrénkungsmafl3nahmen nach dem G10 durch das Parlamentarische Kontrollgremi-
um und die G10-Kommission wird der Deutsche Bundestag regelmafig durch das Parlamen-
tarische Kontrollgremium unterrichtet (zuletzt durch den Bericht vom 19.12.2013, BT-Drs.
18/218).

Aufgrund dieser rechtlichen Vorgaben ist die Kontrolle der Aufgabenwahrnehmung des BND
eine Angelegenheit in der ausschliel3lichen Verantwortung der zustéandigen Stellen des Bun-
des.

2. Wie bewertet die Landesregierung die im Dokument ,,JSA Restrictions“ nieder-
gelegten Filterregeln im Hinblick auf ihre Angemessenheit und Wirksamkeit?

Die fachliche Bewertung von Vorgangen mit Bezug auf den BND ist eine Angelegenheit der
insoweit verantwortlichen Stellen des Bundes.

3.  Welche Domains und E-Mailadressen betreiben die Landesregierung, ihre Mini-
sterien, Behdrden oder landeseigenen Betriebe, die durch die oben genannten
Listen nicht von der Uberwachung ausgenommen werden? Nennen Sie jede Do-
main und E-Mailadresse mit der jeweils verantwortlichen Stelle.

Die von der Landesregierung genutzten Domains und E-Mailadressen im Sinne der Frage-
stellung ohne die Top-Level-Domain .de ergeben sich aus der in der Anlage beigefligten
Tabelle.
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4.  Welche MalBhahmen ergreift die Landesregierung, Ausspahung von Kommunika-
tion der Burger, Unternehmen und Behdrden aus Nordrhein-Westfalen durch den
BND zu unterbinden, die Uber Domains erfolgt, welche nicht Bestandteil dieser
Listen sind?

Die Kontrolle der Aufgabenwahrnehmung durch den BND im Allgemeinen und bei der Durch-
fuhrung von Beschrankungsmalnahmen nach G10 obliegt ausschliel3lich den gesetzlich
zustandigen Stellen des Bundes.

5. Wie bewertet die Landesregierung die Uberwachung von Kommunikation deut-
scher Burger, Unternehmen und Behdrden im Inland Gber solche Domains durch
den BND? Gehen Sie auf die juristische und politische Komponente ein.

Die fachliche Bewertung von Vorgangen mit Bezug auf den BND ist eine Angelegenheit der
insoweit verantwortlichen Stellen des Bundes. Der Landesregierung liegen zu der Uberwa-
chung von Telekommunikationsbeziehungen durch den BND keine eigenen Erkenntnisse
vor.



verantwortliche Stelle

Domain

E-Mail-Adresse

MKULNY

Abfallbewertung.org

www.kdbz.be

www.kdbz.ch

www.kdbz.eu

www.kdbz.org

www.stoffliste.com

alosa-alosa.eu

ernaehrung-nrw.eu

MIWEF

www.hbz.eu

www.digibib.net

www.digibib.org

www.digijournals.net

www.jvrb.org

www.hrains-minds-media.org

info@hrains-minds-media.org

editorial @hrains-minds-media.org

editors@brains-minds-media.org

M

www.buildconnectgrow.eu

wpl@lists.e-codex.eu

www.e-codex.eu

wp2@lists.e-codex.eu

www.makingjusticefaster.eu

wp2d@lists.e-codex.eu

www.making-justice-faster.eu

wp3@lists.e-codex.eu

www.huild-connect-grow.eu

wpd@lists.e-codex.eu

www.esens.eu

wp5@lists.e-codex.eu

www.movingservicesforward.eu

wp6@lists.e-codex.eu

www.moving-services-farward.eu

wp7 @lists.e-codex.eu

www.justiz-auktion.eu

general @lists.e-codex.eu

www.justizauktion.eu

pd@lists.e-codex.eu

www.justiz-online.eu

aa@lists.e-codex.eu

www.ejustice.eu

admin®@lists.e-codex.eu

www.e-justice.eu

mb®@lists.e-codex.eu

info@lists.e-codex.eu

Issg@lists.e-codex.eu

marketing@lists.e-codex.eu

esens.mb@lists.esens.eu

esens.aa@lists.esens.eu

esens.general@lists,.esens.eu

esens.pd@lists.esens.eu

esens.apb@lists.esens.eu

esens.ab@lists.esens.eu

esens.db@lists.esens.eu

esens.wpl@lists.esens.eu

esens.wp2@lists.esens.eu

esens.wp3@lists.esens.eu




esens. wp4@lists.esens.eu

esens.wpS@lists.esens.eu

esens.wp5.1@lists.esens.eu

esens.wp5.2@lists.esens.eu

esens.wp5.3@lists.esens.eu

esens.wph.4@lists.esens.eu

esens.wpb@lists.esens,eu

esens.wpb.1@lists.esens.eu

esens.wpb.2@lists.esens.eu

esens.wpb.3@lists.esens.eu

esens.wp6.4@lists.esens.eu

esens.info@lists.esens.eu

MIK Idfnrw.eu
idfnrw.org cc@idfnrw.org
newsletter@idfnrw.org
Lists.e-codex.eu wpl-bounces@lists.ecodex.eu
NRW2007.eu kontakt@nrw2007.eu
fernfahrerstammtisch.eu
fernfahrerstammtische.eu
koopnld.eu
volkszaehlung2011.info
volkszaehlung.eu
zensus2011.info
gutach'terausscht_g_s._gu
gutachterausschuesse.eu
gdi-nrw.org
STK
nordrhein-westfalen.ey
northrhine-westphalia.eu
northrhinewestphalia.eu
nordrheinwestfalen.eu
northrhine-westfalia.eu
northrhinewestfalia.eu .
rhenanie-du-nord-westphalie.eu
rhenaniedunordwestphalie.eu
nrw.eu
nrw2007.eu
MWEIMH
brain-flow.eu
ziel2-nrw.eu

change-on-borders.net




