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Frau Carina Godecke MdL

Platz des Landtags 1 Telefon 0211 871-2251
40221 Diisseldorf Telefax 0211 871-

Kleine Anfrage 1442 des Abgeordneten Daniel Schwerd der Frakti-
on der PIRATEN ,,Wie ist es um die Sicherheit medizinischer Daten
und Patientenakten bestelit in Zeiten von Prism und Tempora?“,
LT-Drs. 16/3590

Sehr geehrte Frau Landtagsprasidentin,

namens der Landesregierung beantworte ich die Kleine Anfrage 1442
im Einvernehmen mit der Ministerin fur Gesundheit, Emanzipation, Pfle-

ge und Alter wie folgt:

Vorbemerkung der Landesregierung

Die Landesregierung nimmt die Hinweise in den Medien zu angeblichen

Zugriffen auf Daten sehr ernst. Bevor aber eine Bewertung méglich ist,

sind AusmalR, Methoden und die tatsachiiche Betroffenheit von Men-

schen, Unternehmen und 6ffentlichen Stellen hinreichend zu kldren. Da

es um Belange der Aufienpolitik geht, ist die Bundesregierung gefordert,

den gesamten Sachverhalt aufzuklaren und Offentiichkeit und Politik

umfassend zu unterrichten. Erst wenn die Bundesregierung inren Pflich-

ten nachgekommen ist, kann die Landesregierung auf dieser Wissens-

basis prifen und entscheiden, weiche konkreten Manahmen im Be- Haroldstr. 5, 40213 Dsseldorf

darfsfall zu ergreifen sind. Dass Gesundheitsdaten als sensible Daten Tetefon 0211 871-01
Telefax 0214 871-3355

einen besonderen Schutz bendtigen, ist unbestritten und findet seinen noststelle@mik.niw.de

Niederschiag in den nachfolgend aufgefiihrten Rechtsvorschriften. vewvr.mik.nrw.de
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Frage 1 Welche Vorschriften und Regelungen gelten fiir die Spei-
cherung und elektronische Ubermittlung (incl. Fax) von personen-
bezogenen medizinischen Daten, Patientenakten und Befunden?
Nehmen Sie insbesondere Stellung zu der Frage, welche Formen

und Stdrken von Verschliisselung angemessen sind.

Das Gesetz zum Schutz personenbezogener Daten im Gesundheitswe-
sen (Gesundheitsdatenschutzgesetz - GDSG NW) hat zum Ziel, das
Recht auf informationelle Selbstbestimmung im Bereich des Gesund-
heitswesen zu gewahrleisten, § 1 GDSG NW.

Es gilt flir die Verarbeitung personenbezogener Daten von bestimmten
Personengruppen (s. § 2 Abs. 1 Nrn. 1-3 GDSG NW) sowie fiir die Fith-
rung von bevdlkerungsbezogenen Krebsregistern (s. § 2 Abs. 1 Nr. 4
GDSG NW). |

Hervorzuheben ist die Subsidiaritéatsklausel in § 3 GDSG NW.

Soweit das GDSG NW nichts anderes bestimmt, gilt das Datenschutz-
gesetz Nordrhein-Westfalen - DSG NRW (Satz 1). Fir Krankenhauser
und Einrichtungen privater Trager gilt anstelle des Zweiten Teils des
DSG NW [Landesbeauftragter fir Datenschutz und Informationsfreiheit]
§ 38 Bundesdatenschutzgesetz [Aufsichtsbehdrde] (Satz 2).

Uber die nach § 3 GDSG NW geltenden allgemeinen Grundsatze des
DSG NRW hinaus finden sich im GDSG NW folgende Regelungen:

Die Ubermittlung und Zweckbindung von Patientendaten wird in

§ 5 GDSG angesprochen. Dort ist u.a. geregelt, dass die Ubermittlung
der Daten, soweit in diesem Gesetz nichts anderes bestimmt ist, nur
zulassig ist, soweit sie zur Erflliung einer gesetzlichen Pflicht erforder-
lich ist, eine Rechtsvorschrift sie erlaubt oder der Betroffene im Einzel-
fall nach Mafigabe des § 4 GDSG NW eingewilligt hat (Abs. 1).
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Personen oder Stellen, denen die Patientendaten Ubermittelt werden,
durfen diese nur zu dem Zweck verwenden, zu dem sie ihnen zulassi-
gerweise Ubermittelt worden sind. Auf die Geheimhaltungspflicht wird
hingewiesen (Abs, 2).

Die Voraussetzungen fiir eine Datenverarbeitung im Auftrag finden sich
in § 7 GDSG NW,

§ 8 GDSG NW regelt die Léschung von Daten.

Die Rechte des Patienten sind in § 9 GDSG NW aufgefuhrt. Dort wird
u.a. grundsatzlich festgestellt, dass dem Patienten auf sein Verlangen
unentgeltlich Auskunft tber die zu seiner Person gespeicherten Daten
sowie Uber die Personen und Stellen zu erteilen ist, von denen seine
Patientendaten stammen und an die sie tbermittelt wurden (Abs. 1);
Ausnahmen werden aufgezeigt (Abs. 2 - 4).

Zum Schutz von Patientendaten im Krankenhaus und in Vorsorge- oder
Rehabilitationseinrichtungen gelten spezielle Regelungen nach MaRga-
be der §§ 10 bis 12 GDSG NW.

Auch zum Schutz von Patientendaten im Rahmen von Malinahmen
nach dem PsychKG auRerhalb der vg. Einrichtungen ist die Erhebung
und Speicherung (§ 13 GDSG NW) sowie die Ubermittiung von Daten
besonders geregeit.

Spezielle Vorschriften gelten auch fiir die Gesundheitsamter.

In den Allgemeinen Vorschriften (§ 23 GDSG NW) wird die Erhebung
und Speicherung (Abs. 1) sowie die Ubermittlung (Abs. 2) von Patien-
tendaten angesprochen,

Spezielle Regelungen fiir die amtsérztliche Untersuchung fiir den éffent-
lichen Dienst finden sich in § 24 GDSG NW, fir die Untersuchung von
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Kindern im Kindergarten und von Schillernt durch das Gesundheitsamt in
§ 25 GDSG Nw.,

Die Verschliisselung von Daten wird im GDSG NW nicht geregelt. Eine
Verschliisselung kann aber als technische Manahme zum Schutz per-
sonenbezogener MalRnahmen erforderlich sein, soweit der Aufwand in
einem angemessenen Verhdltnis zu dem angestrebten Schutzzweck
steht (§ 10 DSG NRW; § 9 BDSG).

Frage 2 Welche Sanktionen sind vorgesehen, wenn personenbezo-
gene medizinische Daten, Patientenakten und Befunde nicht aus-

reichend geschiitzt gespeichert oder iibermittelt werden?

Spezielle Sanktionen sind im GDSG NW nicht geregelt. Es gelten aber
die allgemeinen Vorschriften zu Bufigeldtatbestdnden und Strafvor-
schriften nach dem BDSG oder dem DSG NRW in Abhéngigkeit von
dem jeweiligen Datenverarbeiter (§§ 43, 44 BDSG; §§ 33, 34 DSG
NRW). Ob die Voraussetzungen fur Sanktionen im Sinne von BuRgel-
dern oder Strafen vorliegen, ist unter Berlicksichtigung des Einzelfalles
von den zustandigen Verwaltungshehorden bzw. Strafverfolgungsbe-

hérden zu prifen.

Frage 3 Hilt die Landesregierung die derzeitigen Regelungen zum
Schutz personenbezogener medizinischer Daten, Patientendaten
und Befunden angesichts des AusmaRes der Kompromittierung
von Nachrichten(ibermittlungs- und Datenspeichersystemen durch
Geheimdienste flir ausreichend? Nehmen Sie insbesondere Stel-
lung, ob Systeme US-amerikanischer Herkunft fiir diesen Zweck als

vertrauenswiirdig genug eingestuft werden kdnnen.
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Frage 4 Plant die Landesregierung MaBnahmen, den Schutz von SeiteSvon&
personenbezogenen medizinischen Daten, Patientenakten und Be-
funden auf Datenspeicherungs- und Nachrichteniibermittlungssys-

temen zu starken?

Es ist nicht bekannt, ob bzw. ggfis. in welchem Umfang Geheimdienste
der USA auf hiesige personenbezogene medizinische Daten zugegriffen
haben bzw. zugreifen. Im Ubrigen wird auf die Vorbemerkung verwie-
sen. Dies gilt auch fir eventuelle Ma3nahmen hinsichtlich des Einsatzes

von Systemen US-amerikanischer Herkunft.
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