Ministerium fiir Inneres und Kommunales
des Landes Nordrhein-Westfalen

Der Minister

Ministerium ftir Inneres und Kommunales NRW, 40190 Disseldorf

Prasidentin des Landtags
Frau Carina Gédecke MdL
Platz des Landtags 1
40221 Diisseldorf

Kleine Anfrage 1485 der Abgeordneten Lukas Lamla, Daniel
Schwerd, Marc Olejak und Frank Herrmann PIRATEN

Sehr geehrte Frau Landtagspréasidentin,

namens der Landesregierung beantworte ich die Kleine Anfrage 1485
im Einvernehmen mit der Ministerprasidentin sowie allen Ubrigen

Mitgliedern der Landesregierung wie folgt:

Vorbemerkung

In den vergangenen Jahren wurde in mehreren Stufen mit hohem
Aufwand eine Sicherheitsinfrastruktur geschaffen, durch die es
.ermdglicht wurde, verschiedene Lésungen flr mobiles Arbeiten
innerhalb der Landesverwaltung bei gréfitmdglicher Sicherheit sowie
Gerate- und Herstellerunabhangigkeit zu schaffen. Mit der Suche nach
Ldsungen und der Prifung technischer Neuerungen hat der IMA
Automation  die  ressortlibergreifende  Arbeitsgruppe  "Mobile
Kommunikation" beauftragt. Da die Sicherheit eines einzelnen Gerates
die Sicherheit aller (lber das Landesnetz verbundenen Systeme beriihrt,
konnten in der Vergangenheit und kénnen auch zukinftig
Sicherheitsstandards nur im Einvernehmen mit allen Ressorts erarbeitet

werden.
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Hinsichtlich der Ubertragung von Passwértern zu E-Mail-Konten bei
Geraten der Firma BlackBerry liegt eine schriftliche Stellungnahme der
Firma BlackBerry vor. Danach stellt der in den Medienberichten
erwdhnte "BlackBerry Discovery Service" einen Setvice dar, der das
Einrichten von privaten E-Mail-Konten auf dem BlackBerry vereinfachen
soll, auf den aber auch verzichtet werden kann. Alle dienstlichen E-Mail-
Konten des Landes nutzen diesen Service nicht, so dass hierbei auch

keine Passworter (ibertragen werden.

Frage 1

Welche Mobiltelefone/ Smartphones - unter Angabe von Hersteller,

‘Modell und Betriehssystem/ Version - werden von der

Ministerprésidentin, den Ministerinnen und Ministern, den

Staatssekretdrinnen und Staatssekretdren, den Mitarbeiterinnen

und Mitarbeitern der Ministerbiiros sowie den Mitgliedern der

mittleren Leitungsebene in den Ministerien (Abteilungs- und

Unterabteilungsleiter und -leiterinnen) fiir dienstliche Zwecke

genutzt?

Der Begriff der Unterabteilungsleiter und -leiterinnen ist in den

Vorschriften {iber die Organisation in den obersten Landesbehdrden

nicht existent. Aus diesem Grund wurden hinsichtlich der Mitglieder der

mittleren Leitungsebene ausschlielllich die Abteilungsleitungen in den

Blick genommen.

Der in der Frage benannte Personenkreis nutzt fir dienstliche Zwecke

folgende Mobiltelefone/ Smartphones:

- BlackBerry Bold 9000, 9700, 9780, 9780, 9900, Curve 8250, 8310,
8520, Torch 8900, 9800, 9810, 9860, Storm 9250, 9500, 8520, Storm
2 9500, 9520.

Vereinzelt werden zusatzlich folgende Mobiltelefone/Smartphones

eingesetzt;
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- Samsung Galaxy S Il Seile 3 von 5
- Nokia 5310, 8050, 6230i, 6700

- LG KM 900 Arena

- Motorola V3

- Apple iPhone 3, 4S,5.

Im Pilotbetrieb werden derzeit BlackBerry Z 10 und Q 10 getestet.

Hinsichtlich der Betriebssysteme sind BlackBerry OS 4.8 bis 7.1, 10 bis
10.1, Android, Symbian, proprietér basierend auf Java OS, LG S-Class,
und iOS 6.1.3 in Verwendung.

Frage 2

Uber welche Systeme zur Verschliisselung und Sicherung von
‘Gesprichen und Daten verfiigen die Mobiltelefone/ Smartphones
der in Frage 1 genannten Personengruppen jeweils?

Fur die Datentbertragung zwischen Smartphones und dem
Landesverwaltungsnetz kommen in der Landesverwaltung Geréte der
Fa. BlackBerry zum Einsatz. Die Datenlibertragung erfolgt dabei
verschlUsselt unter Nutzung der vom Hersteller hierfir zur Verfigung
gestellten Infrastruktur und Verschliisselung. Damit soll vor allem ein
sicherer und mobiler Zugriff auf dienstliche E-Mails, Kalender, Kontakte
und Aufgaben ermdglicht werden. Unter Beriicksichtigung der
Sicherheitsaspekte hat die Landesregierung ledigiich den Einsatz von
Smartphones der Fa. BlackBerry freigegeben. Um das bestehende
Sicherheitsniveau noch weiter zu erhdhen, steht optional eine
zusétzliche Verschllsselung zur Verfigung, deren Infrastruktur unter
‘Kontrolle der Landesverwaltung steht.

Eine Gesprachsverschliisselung wird nicht eingesetzt (s. auch Aniwort

zu Frage 5).
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Frage 3

Welche Instant-Messaging-Dienste nutzen die in Frage 1 genannten
Personengruppen auf dienstlichen Mobiltelefonen/ Smartphones?
Uberwiegend werden keine Instant Messengér genuizt. Vereinzelt steht
den betreffenden Personengruppen der BlackBerry-Messenger zur

Verfligung.

Frage 4

Uber welche Dienstleister wird der dienstliche Mobilfunk der
Ministerprisidentin, der Ministerinnen und Minister, der
Staatssekretdarinnen und Staatssekretire sowie der
Mitarbeiterinnen und Mitarbeiter der Ministerien abgewickelt?
Vodafone Deutschland, Telekom Deutschland, Telefonica Germany
(02), Mobistar (Brissel).

Frage 5

Wie wird die Vertraulichkeit der telefonischen Kommunikation der
Landesregierung gewihrleistet vor dem Hintergrund der in den
letzten Wochen offentlich gewordenen Abhérmdglichkeiten
auslandischer Geheimdienste sowie der berichteten
Sicherheitsliicke und Backdoors bei Android- und Blackberry-
Mobiltelefonen?

Nach derzeitigem Kenntnisstand gibt es keine einsatzfahige Lésung, die
sowohl eine sichere Sprach- als auch eine sichere Datenkommunikation
ermdoglicht. Erste Lésungen, die Sprach- und Datenkommunikation
gemeinsam verschliisseln, sind jedoch in absehbarer Zeit zu erwarten.

Der Bund hat in Zusammenarbeit mit dem Bundesamt fur Sicherheit in
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der Informationstechnik eine entsprechende Ausschreibung initiiert. Im
Ergebnis sollen die Firmen T-Systems und Secusmart bis Mitte
néchsten Jahres eine einsatzfahige L8sung erarbeiten.

In der praktischen Nutzung miissen die jeweiligen Gesprachspartner
derzeit das gleiche System verwenden, weil vor der symmetrischen
Verschlisselung des Gesprachs beide Gespréachspartner zunachst
einen gemeinsamen Schiissel vereinbaren miissen. Abhérsichere
Telefonie ist somit nur dann méglich, wenn der jeweilige
Geépréchspartner Uber dieselben Voraussetzungen verfigt.

Die Mitgiieder der Landesregierung und samtliche Leitungsebenen der
Ministerien waren und sind in  hohem MaRe sensibilisiert,
sicherheitseingestufte Informationen nicht im Rahmen der Nutzung der

mobilen Kommunikation zy tbermittaln,

Mit freundlichen Gr}'JBen

Ralf Jager MdL
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