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Achtung!! Was wusste die Landesregierung von PRISM?
Kleine Anfrage Nr. 1334 des Abgeordneten Daniel Schwerd PIRATEN;
Drucksache 16/3283

Sehr geehrte Frau Landtagsprasidentin,

namens der Landesregierung beantworte ich die Kleine Anfrage im Ein-
vernehmen mit dem Justizminister und der Ministerin fiir Bundesangele-
genheiten, Europa und Medien wie folgt:

1. War nordrhein-westfilischen Behérden, insbesondere dem
nordrhein-westfilischen Verfassungsschutz, die Existenz von
PRISM, ,Boundless Informant® oder &hnlichen US-
Uberwachungsprogrammen bekannt, bevor diese durch den

»Guardian“ 6ffentlich gemacht worden sind?

Uber éffentlich zugéngliche Informationen hinaus besitzt die Landes-

regierung keine Kenntnis von solchen Uberwachungsprogrammen.
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war, bevor diese durch den ,Guardian® 6ffentlich gemacht wur- Seite2von4

den?

Der Landesregierung liegen hieriiber keine Erkenntnisse vor.

3. Kann die Landesregierung ausschlieRen, dass Behorden des
Landes Daten aus PRISM oder  dhnlichen Us-
Spionageprogrammen erhalten, verwertet und/oder weitergege-

ben haben?

Die Zusammenarbeit mit anderen Diensten erfolgt unmittelbar durch
die Bundesbehdrden, die im Rahmen des Nachrichtenaustausches
erhaltene Informationen an die Behdrden der L&nder weitergeben.
Grundsatzlich wird der Ursprung der Information gegeniber den
Landesbehdrden nicht offengelegt. Der Landesregierung liegen kei-
ne Erkenntnisse daruber vor, ob auf diesem Weg erhaltene Informa-
tionen von ausléndischen Diensten im Sinne der Fragestellung erho-

ben worden sind.

4. Kann die Landesregierung ausschlieBen, dass Behorden des
Landes Daten fiir PRISM oder dhnliche US-Spionageprogramme

geliefert haben?

Die Zusammenarbeit mit anderen Diensten erfolgt unmittelbar durch
die Bundesbehérden, denen im Rahmen des Nachrichtenaustau-
sches Informationen durch die Behérden der Lander Gbermittelt wer-
den. Der Landesregierung liegen keine Erkenntnisse dariiber vor, ob
den Bundesbehdrden tbermittelie Erkenntnisse im Sinne der Frage-

stellung weiterverwendet worden sind.
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5. Deutschland ist laut ,Boundless Informant® in Europa am Seite3von4
stérksten von der Uberwachung der NSA betroffen.
Welche MaBnahmen wird die Landesregierung ergreifen, um
nordrhein-westfilische Biirger, Unternehmen und Behérden vor
PRISM und anderen Uberwachungsprogrammen auslindischer

Regierungen zu schiitzen?

Die Landesregierung ist in ihrem Verantwortungsbereich schon seit
langem aktiv, z.B. in der Beratung der Biirgerinnen und Biirger und
der Wirtschaft zum Schutz vor Datenspionage und -sabotage.

Die Bekampfung der Computer- und Internetkriminalitat ist ein strate-
gischer Schwerpunkt der Polizei des Landes Nordrhein-Westfalen.
Das Cybercrime-Kompetenzzentrum im Landeskriminalamt ist dabei
ein zentraler Baustein. Dort werden unter anderem neue Risiken der
Mediennutzung und Erscheinungsformen der Kriminalit4t ausgewertet
sowie Konzepte und MaRBnahmen der Kriminalpravention entwickelt.
Der Verfassungsschutz NRW leistet umfangreiche Praventionsarbeit
mit zahlreichen Vortrédgen vor Multiplikatoren und sensibilisiert Betrie-
be, Unternehmen und Einrichtungen Uber konkrete Gefahren und
wirksame Schutzkonzepte. Im Jahr 2012 hielten Mitarbeiterinnen und
Mitarbeiter des Verfassungsschutzes NRW 210 Vortrage vor ca.
6.500 Multiplikatoren.

Wirksamer Schutz fangt aber bei den Burgerinnen und Biirgern und
Unternehmen selbst an. Ein sensibler und verantwortungsvoller Um-
gang mit den eigenen Daten - seien es persénliche Daten oder Un-
ternehmensdaten - ist aus Sicht der Landesregierung die wichtigste
Voraussetzung fir einen wirksamen Schutz.

Die Landesverwaltung schitzt ihre Behorden und Einrichtungen
durch eine Fllle von SicherheitsmalRnahmen. Insbesondere betreibt
sie seit vielen Jahren das geschlossene Landesverwaltungsnetz

(LVN). Grundsétzlich ist ein Zugang aus dem Internet nicht méglich;



Ministerium fiir Inneres und Kommunales
des Landes Nordrhein-Westfalen

Der Minister

die Kommunikationswege werden von innen nach aufen aufgebaut, Seite 4von4
Der Zugriff aus dem LVN auf das Internet erfolgt Uber gesicherte,
zentrale Kopfstellen. Diese aufwéndigen SicherheitsmalRnahmen sind
unverzichtbar, da allein im Juni 2013 circa 4 Millionen E-Mails an die
Landesverwaltung durch IT.NRW abgewiesen wurden, die SPAM o-
der Viren enthielten und dartiber hinaus im Durchschnitt Gber 1.000

Hackerangriffe pro Tag auf das Landesverwaltungsnetz (LVN) abge-
wehrt werden

Mit freundlichen GriiRen
{

Ralf Jagef MdL



